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ESTIMA-SE QUE
MENOS DE 30%
DAS EMPRESAS
ANGOLANAS TENHAM
IMPLEMENTADO
MEDIDAS ROBUSTAS
DE CIBERSEGURANCA.
O QUE REPRESENTA
UM RISCO
SIGNIFICATIVO DE NAO
CONFORMIDADE E
POTENCIAIS LITIGIOS

CIBERSEGURANCA

Um imperativo estratégico
e juridico para Angola

seguranga digi-

tal tornou-se ndo

apenas um factor

critico de competi-

tividade empresa-
rial, mas também um desafio
juridico complexo.

0 quadro regulatério em
Angola, com a Lei de Protec-
¢do de Dados (Lei n.° 22/11) e
aLei das Comunicacdes Elec-
trénicas (Lei n.” 23/11), esta-
belece uma base sélida. No
entanto, a nossa experiéncia
evidencia que muitas empre-
sas ainda enfrentam desafios
significativos no cumprimento
desta legislacdo. Tal ndo s6
expde as organizacbes a ris-
cos legais substanciais, mas
também compromete a sua
posi¢do competitiva.

Estima-se que menos de
30% das empresas angolanas
tenham implementado medidas
robustas de ciberseguranga. 0
querepresenta umrisco signi-
ficativo de ndo conformidade
e potenciais litigios.

Recentemente, no &mbito de
um encontro quereuniu lideres
de sectores-chave da economia
angolana,a Agéncia de Protec-
¢o de Dados (APD) anunciou
uma préxima revisio da legis-
lagdo. Enquanto advogados
especializados nestas matérias,
antecipamos que esta actualiza-
¢do trara desafios de compliance
maisrigorosos, alinhados com
padrdes internacionais como o
RGPD europeu.

Actualmente, empresas lide-
res estdo a adoptar estratégias
avangadas, como o modelo de
Zero Trust. Do ponto de vista
juridico, estas medidas ndo sdo
apenas tecnolégicas, mas tam-
bém uma forma de demonstrar
diligéncia em caso de litigio
ou investigacdo regulatéria.

Angola tem o potencial de se
posicionar como um hubregio-
nal de ciberseguranca. Para tal
énecessario ndo apenas investi-
mento em tecnologia, mas tam-
bém o desenvolvimento de um
corpo robusto de jurisprudén-
cia e pratica legal nesta area.

A andlise econémico-juri-
dicaé clara: o investimento em
ciberseguranga é tanto uma
necessidade legal quanto um
factor de valorizacdo empre-
sarial. Estudos indicam que
empresas com fortes praticas
de ciberseguranga e compliance
tém uma valorizagio de mer-
cado em média 7% superior.

Para as empresas ango-
lanas, a mensagem é inequi-
voca: a cibersegurancga é um
imperativo estratégico e juri-
dico. Num cendario onde os
ataques cibernéticos aumen-
taram exponencialmente, a
resiliéncia digital e a confor-
midade legal tornaram-se tdo
importantes quanto a solidez
financeira.

0 futuro da economia ango-
lana esta intrinsecamente
ligado & sua capacidade de
garantir um ambiente digi-

tal seguro e juridicamente
s6lido. As empresas que lide-
rarem nesta drea estardo a pro-
teger os seus activos e evitar
sangdes, e também ganhario
uma vantagem competitiva
significativa.

Realcamos que a cibersegu-
ranga vai além da tecnologia;
€ um desafio legal complexo
que requer uma abordagem
multidisciplinar. E impera-
tivo as organizacgdes inclui-
rem conhecimento juridico
nos seus planos de seguranca
cibernética para cumprir efi-
cazmente o quadro regulat6-
rio emergente.

Em conclusdo, a cibersegu-
ranga é cada vez mais um pilar
fundamental para o desen-
volvimento sustentavel de
Angola. Organizagdes, autori-
dades reguladoras e especia-
listas em direito e tecnologia
devem trabalhar em conjunto
para fortalecer a infra-estru-
tura econémica e legal do pais.
N6s juristas temos um papel
relevante, assegurando que as
instituicdes estejam em con-
formidade com o quadro juri-
dico vigente, para que sejam
robustas e competitivas no
ambiente digital.
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AS EMPRESAS QUE
LIDERAREM NESTA
AREA ESTARAQ
A PROTEGER OS
SEUS ACTIVOS E
EVITAR SANCOES, E
TAMBEM GANHARAQ
UMA VANTAGEM
COMPETITIVA
SIGNIFICATIVA




